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西门子全集成自动化——TIA

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

ET 200S ET 200S

IPC 与集成千兆接口
CP 1616

WinCC 服务器

with CP 1623

SCALANCE
X308-2

SCALANCE
X308-2

SCALANCE
X408-2

SCALANCE
X408-2

SCALANCE
X408-2

1000 Mbit/s

1000 Mbit/s

1000 Mbit/s

1000 Mbit/s

1000 Mbit/s

工业以太网
(光纤)

工业以太网
(电气)

工业以太网

PROFINET 100 Mbit/s

SIMATIC S7-300与
CP 343-1 Advanced

SIMATIC S7-400与
CP 443-1 Advanced

S7-300 与
CP 343-1 Lean ET 200pro 驱动设备

以太网

1000 Mbit/s

IP摄像头

企业级

控制级

现场级
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我们不断改革创新

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

总结

工业以太网
总线系统
SINEC H1

光传输工业
以太网
SINEC H1FO

OLM / ELM 
光纤/双绞线
Web 服务器

1985 1989 1996 2004 2008

1982: 
以太网开始成为办公室的

以太网标准，并出现第一

代用于商业网络的产品

1985: 
办公室进入快速

以太网时代.

1998: 
办公室千兆以太网

的时代来临了

第一台工业快
速以太网交换
机诞生

2004:
快速以太网进入

工业现场领域

2008:
千兆以太网进入现场

控制领域

SCALANCE
实时技术
PROFINET
IWLAN
SINAUT/SCADA

千兆以太网
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西门子工业设计——产品可靠性

适合工业环境的结构

坚固的金属外壳

标准导轨安装方式

高等级防震动能力

抗腐蚀（船级社认证）

煤安认证

抗电磁干扰

在电磁环境中保证数据通讯的可靠性

安全牢固的连接插头

快速连接的RJ45金属接头

BFOC 接头光纤

宽工作温度范围

-40 0C — 70°C

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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西门子工业设计——系统可用性

网络拓扑结构

总线， 星型， 树型

冗余电气/光纤环网

高可靠性

高速冗余，电气/光纤环网毫秒级恢复时间

无线路径同样具有冗余性能 (IWLAN)
冗余电源输入：
安全电压输入： 2 x 24 V DC
高平均无故障时间

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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西门子工业设计——维护简便性

故障诊断

LEDs 显示(链路状态, 电源, 冲突, 数据通讯)
简单低成本的监测，通过信令触点进行远程诊断

通过 STEP 7组态和诊断，支持PROFINET诊断

网络报警功能可组态于任何可用的 HMI 系统(例如 Win CC) 
无需附加的网络管理软件

SNMP, 基于Web的网络管理, RMON

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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经过众多权威机构认证



SCALANCE X
工业以太网交换机

总结

实例及应用

网络安全模块

技术特点

产品介绍

工业网络发展现状
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SCALANCE X—新一代工业以太网交换机

XB004G, XB008G, XB004-1G, 

XB004-1G LD

X-
40

0
X-

20
0

X-
10

0
X0

05
X-

30
0

模
块
化

网
管

增
强

型
可

网
管

不
可

网
管

入
门
级

X414-3E

X408-2

X208 X204-2

X206-1

X108

X104-2 X106-1

X005

X208PRO X204-2LD
X206-1LD

X212-2
X212-2LD

X204IRT 

X202-2IRT

X-200
P IRT

X124                        X116           X112-2

X 310

X310FE X 308-2/LD X 308-2 LH/LH+

X224
X216

实时RT
等时同步IRT

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
XR200 24port Full Gigabit
Rack Switch

X300 Full Gigabit Switch

XB004, XB008, XB004-1,       XB004-1LD

X307-3/LD
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SCALANCE X005 入门级交换机

紧凑的外观设计

LED显示，方便现场诊断

适用于工业环境

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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SCALANCE X100 不可网管交换机

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

紧凑型，专为工业应用设计

2 x 24 V DC

LED灯诊断

本地信号连接

X101-1系列介质转换模块

X104-2
X106-1 X108 X112-2

X124
X116

X101-1 

X101-1 POF

X101-1LD 

X101-1 AUI 

X101-1 FL 
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SCALANCE X200 网管交换机

可用于冗余环中，可作为RM
支持基于网络的管理和故障诊断

支持基于PROFINET的诊断功能

C-Plug用于参数备份

支持PROFINET
提供IP65防护等级的产品

使用百兆多模光纤传输距离为3公里

使用百兆单模光纤传输距离为26公里

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

X200IRT系列工业以太网交换机

支持普通X200交换机所有功能

支持PROFINET IRT技术

拥有Standby管理器功能

X212-2/LD X206-1/LD
X204-2/LD

X208 Pro

X216
X208D X224

X204IRT Pro X202-2PIRT Pro X204IRTX202-2IRT
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SCALANCE X300 增强型网管交换机

紧凑坚固的外壳设计

通过X-300可组成千兆以太网

X300 帮助你通过千兆速率轻松实现环网间的耦合连接和连接服务器

X300 可以组建高扩展性高可靠性的千兆冗余网络

X300 支持多种介质连接：双绞线、单模或多模光纤

X300 支持IT技术标准实现与办公网络的连接, 如STP/RSTP,VLAN 
IGMP等协议

快速、简单的恢复交换机的配置通过 C-PLUG
X300 使你简单的实现组态和诊断通过 STEP7  (PROFINET IO 设备)
千兆单模光纤超长传输距离可达70公里

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

X310/310FE X308-2/308-2LD

308-2LH/308-2LH+
X307-3/307-3LD
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SCALANCE X400 模块化网管交换机

通过X-400可组成千兆以太网络

X-400可以组建高扩展性高可靠性的千兆冗余网络

X400支持多种介质连接：铜轴电缆、单模或多模光纤

X400支持IT技术标准实现与办公网络的冗余连接,如
STP/RSTP,VLAN,IGMP 等协议.
使用 C-PLUG 快速、简单的恢复交换机的配置

X400使你简单的实现组态和诊断通过 STEP7 
PROFINET IO 设备

百兆单模超长传输距离可达70公里

千兆单模超长传输距离可达70公里

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

X408-2 X414-3E

带有三层交换技术
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SCALANCE X414-3E

9864 5 107
490-2AA00-0AA2

CV 490-2
Cover

3
414-3FC00-2AA2

RM

STBY

DM1

X 414-3E
Switch CPU

DM2

C-Plug

RM
STBY

R1
R2

ON  OFF

SET / SEL

!

2
414-3FC00-2AA2

IN1

IN2

IN3

 
DI 8xDC24V

IN4

IN1

IN2

IN3

IN4

M4

IN5

IN6

IN7

IN8

M5

1 x
3 4

2

414-3FC00-2AA2

F

L1

L2

M1

L1+

M2

L2+

F1

M3

PE

F2

SCALANCE
X-400

s

4 x
3 4

2

492-2AL00-8AA2

P1

P2

MM 492-2
FO 2x1000SX

P1

P2





4 x
3 4

2

492-2AM00-8AA2

P1

P2

MM 492-2LD
FO 2x1000LX

P1

P2





MM492-2:
1000M多模光

纤模块

750m
2×SC接口

MM492-2 LD:
1000M单模光

纤模块

10km
2× SC接口

5 x
3 4

2

491-2AB00-8AA2

P1

P2

MM 492-1
FO 2x100

P1

P2





6 x
3 4

2

491-2AC00-8AA2

P1

P2

MM 492-1LD
FO 2x100

P1

P2





MM491-2:
100M多模光纤

模块

3km
2× ST/BFOC

MM491-2 LD:
100M单模光纤模

块

26km
2× ST/BFOC

+1 +2

+3+1 +2 +4

EM495-8:
增加8个RJ45接口

EM496-4:
增加4个光纤模块插槽

SCALANCE X414-3E
基本模块

4 x
3 4

2

492-2AM00-8AA2

P1

P2

MM 492-2LD
FO 2x1000LX

P1

P2





4 x
3 4

2

492-2AM00-8AA2

P1

P2

MM 492-2LD
FO 2x1000LX

P1

P2





6 x
3 4

2

491-2AC00-8AA2

P1

P2

MM 492-1LD
FO 2x100

P1

P2





MM492-2LH
1000M单模光

纤模块

40km
2× SC接口

MM492-2LH+:
1000M单模光

纤模块

70km
2× SC接口

MM491-2LH+
100M单模光纤模

块

70km
2× ST/BFOC
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SCALANCE X408-2

可
选
千
兆

或
快
速

以
太
网
端
口

槽位编号

或

或 或

4 个千兆端口 10/100/1000Mbit/s RJ45, 

可选 X-400 介质模块:
可以互相替换:
- 安装 4 x 1000光纤端口 (SC)
- 或安装 4 x 100光纤端口 (BFOC)

(8 个端口)工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用



SCALANCE X
工业以太网交换机

总结

实例及应用

网络安全模块

技术特点

产品介绍

工业网络发展现状
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快速链接技术

快速连接电缆及剥线工具

Fast Connect RJ45 Plug 180
故障安全，连接简单

工业设计

紧凑的一体化设计

抗电磁干扰

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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快速链接技术

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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HSR 快速冗余环

无故障:

冗余管理器分隔线端

冗余环网冗余环网

应用于故障安全的骨干网络中
工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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HSR 快速冗余环

有故障:

冗余管理器连接线端

冗余环网冗余环网

应用于故障安全的骨干网络中
工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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STANDBY 环间冗余连接

Standby 连接使用 X-300 (1000Mbit/s).
X-300 可以同时作为冗余管理器、Standby Master或Standby Slave.
冗余切换时间小于300mm.

X308-2

X310

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

Standby Master

Standby Slave

RM RM

千兆电气环网 千兆光纤环网
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STANDBY 多个环环间冗余连接

利用两台拥有Standby功能的交换机实现多个环网间的冗余连接工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

主环

子环 子环 子环

Standby Master Standby Slave
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PROFINET IO诊断

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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图表显示工作状态（FB126功能块）

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

使用FB126在WinCC flexible上实现的PN IO诊断功能(步骤同WinCC)
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拓扑结构发现

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

导入一张厂区地图配合网络拓扑结构图，可准确直观的查看设备运行状态
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线缆长度诊断

线缆终端

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

•SCALANCE X系列工业以太网交换机带有线缆长度检测功能，我们可以根据监测的线缆长度判
断线缆是否存在断点。



SCALANCE X
工业以太网交换机

总结

实例及应用

网络安全模块

技术特点

产品介绍

工业网络发展现状
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SCALANCE S 安全模块

安全端口
(连接内部被保护的网
络)

非安全端口
(连接外部LAN 或 WAN)

LED诊断

C-PLUG：

保持参数

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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SCALANCE S 安全模块

标准安全模块SCALANCE S 61x

IP30 防护等级
2 × 10/100M 以太网RJ45接口
通过VPN 通道实现数据安全

集成防火墙

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用

SCALANCE X612 SCALANCE X613

大内部受保护节点数 32
与其他安全模块间的 大VPN通

道数
64 128

使用温度 -20°C to +70°C -20°C to +70°C

64
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信息安全

Security

信息安全技术可有效阻止

错误地址的分配

未经认可的存取

搜索

处理

信息安全解决方案是可升级处理

有效并经认证的信息安全标准

设备安全阻止运行上的错误,操作和搜索基于信息安全标准

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用
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VPN通道解决方案

Internet/
intranet

VPN 通道

IP 子网 A IP 子网 C

IP 子网 DIP 子网 B

VPN=virtual private network

通过安全模块控制内部网络和外部网络间的数据流动

安全模块间的加密数据传递

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用



SCALANCE X
工业以太网交换机

实例及应用

网络安全模块

技术特点

产品介绍

工业网络发展现状
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天然气输送监控系统网络方案

双环网连接48个子站，互为备份

通过VPN模块连接5.8G无线专网，作为第三条备份链路
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船舶控制系统

通过多家船级社认证，适用于海上特殊环境

高MTBF值，平均在20年以上

快速冗余环网
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地铁BAS系统应用
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火力发电辅机控制系统
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1000M流域骨干光纤环网

SCALANCE
X408-2

100M光纤环网

SCALANCE
X204-2

SCALANCE
X414-3E

100M光纤环网

SCALANCE
X204-2

100M光纤

100M光纤环网

SCALANCE
X204-2

100M光纤环网

SCALANCE
X204-2

Internet

卫星

操作员站

服务器

打印机

PC

闸门控制

LCU1 LCU2 LCU3 LCU4 LCU6 LCU6

水电行业网络解决方案

通过多家船级社认证，适用于海上特殊环境

高MTBF值，平均在20年以上

快速冗余环网，长距离传输可达70公里
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煤矿综合自动化系统

通过煤安认证，可用于井下

加装防爆壳后
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烟草行业制丝线、物流系统和空调系统

车间网 1000M bit/s

典型配置

工程师站

变频
器

Profinet

ET 200S

实时数据库
I/O服务器

实时数据
库服务器

DataMonito
r服务器

现场监控机

代理服务器
IE/PB-Link

变频器

ET 200S

烘丝
机1

皮带
秤

烘丝
机2

切丝
机2

切丝
机1

SCALANCE 
X400

SCALANCE 
X200

Web 服务器
监控机

1
监控机

2
监控机

3
监控机

4
监控机

5

现场监控机

I/O 服务器

水分仪

流量计

水分仪

流量计

S7-
400

S7-
400
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更多应用……
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西门子为您带来什么？

始于1985年，西门子拥有全面以太网专业技术

PROFINET成为中华人民共和国国家标准指导性文件

将现场总线系统(例如 PROFIBUS)无缝集成进入工业以太网，从而减少

重复投资

交换机产品的可靠性、网络拓扑的冗余性，提高整个工业以太网的可用
性

工业安全产品使您的网络更安全

完整的工业以太网产品线 (无源器件， 交换机， 工业无线网络和工业安
全产品)
快速连接技术

提供全球性技术支持、服务和备件服务

极好的产品库存

工 业 以 太 网 ：专 为 工 业 环 境 设 计的 以 太 网

—始于1985年，源自西门子

工业网络发展现状

产品介绍

技术特点

网络安全模块

实例及应用



SCALANCE X
工业以太网交换机

Thanks for your attention!

PROFINET创新助您成功！
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